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Inledning

Det hdr dokumentet beskriver hur man skapar anvandarei proview, och ger privilegier och behérighet for
anvandaren.

Den okade tillgangligheten pa proview-system for olikatyper av anvandare, bl aviaintrantet, har gjort att kraven
pa att kunna begransa olika anvandares mojligheter att paverka systemet okat. | tidigare proview-versioner fanns
en anvandar-databas som hanterade arbetshanken. Denna har nu bytts ut mot en ny, som omfattar saval
utvecklings-miljon som runtime-miljén. Den nya databasen har designats for att mota kraven pa 6kad behdrighets-
kontroll, samtidigt som administrationen halls paen rimlig niva



Anvandardatabas

Anvandar-databasen populeras av systemgrupper och anvandare. N&r en proview-funktion startas, t ex
operators- eller utvecklings-miljon, kontrolleras att anvandaren finnsi databasen och anvéandarens privilegier
registreras. Privilegerna avgor vad en anvandare till&ts att gorai systemet.

Systemgrupp

Begreppet systemgrupp har inforts for att man inte ska behéva definieravarje system i databasen. Istéllet
definerar man systemgrupper och knyter ett antal system till varje systemgrupp. Dessa system kommer att ha
gemensamma anvandare.

| databasen byggs upp en hierarki av systemgrupper. Hierarkin fyller tvafunktioner, dels att beskriva sambandet
mellan olika systemgrupper, och dels att kunnainféraarv mellan systemgrupperna. Systemgrupper langre ner i
hierarkin kan érva egenskaper och anvandare av systemgrupper langre upp i hierarkin.

Om en systemgrupp ska drva anvandare eller inte avgors av attributet UserInherit. Om attributet & satt kommer
systemgruppen att drva samtliga anvandare frdn nérmast ovanliggande systemgrupp. Aven de anvéndare som
ovanliggande systemgrupp har arvt, &rvsvidare. En systemgrupp kan éverrida en érvd anvandare genom att
definiera anvandarnamnet till sin egen systemgrupp.

En systemgrupp refereras med ‘ path’-namnet i hierarkin dar namnet &r atskilda med punkt, t ex ‘ ssab.hgl.sel’, dér
ssab &r rot-gruppen och sel understanivan i hierarkin.

Ett proview-system knytstill en systemgrupp genom att systemgruppen angesi System-objektet. Om

systemgruppen inte finns i anvandar-databasen, men ndgon foralder, eller forfader aterfinns, antas att
systemgruppen arver anvandare fran farfadern.

Attribut

Attribut Beskrivning
Userlnherit Systemgruppen arver anvandare av narmast ovanliggande systemgrupp i hierarkin (dven
system som den systemgruppen har arvt).

Anvandare

En anvandare karakteriseras av ett anvandar-namn, ett passer-ord och en uppséttning privileger. Dessutom knyter
man en anvandare till en system-grupp.

Privilegiernadefinierar vad en anvandare har rétt att gorai proview. En del privilegier styr mojligheterna att kunna
andrai proview’sbas-programt ex xtt eller plc-editorn, en del & avsedda att anvandas vid konstruktion av
operatorshilder sd att man kan styravilkainmatnings-falt och vilkaknappar olika operatorer ska kunna paverka.

Ett anvandarnamn kan vara knutet till flera systemgrupper, men ur databasen synvinkel &r det olika anvandare,
med unika passerord och privilegier. De rékar bara ha samma anvandarnamn.

Privilegier

Privilegier Beskrivning

RtRead Far I5sai rtdb. Default-privilegium utan inloggning.

RtWrite Far skrivai rtdb. Till&ter andring i rtdb frén xtt och Simulate-mod i trace.
System Privilegium for systemkonstruktor.

Maintenance Privilegium for underhdllstekniker.




Process Privilegium for processtekniker.
Instrument Privilegium for instrumenttekniker.
Operatorl Privilegium for operator.
Operator2 Privilegium for operator.
Operator3 Privilegium for operator.
Operatord Privilegium fOr operator.
Operators Privilegium fOr operator.
Operator6 Privilegium fOr operator.
Operator? Privilegium for operator.
Operator8 Privilegium for operator.
Operator9 Privilegium for operator.
Operator10 Privilegium for operator.

DevRead Far lasai arbetshbanken.

DevPic Fér editera plc-program.
DevConfig Far konfigurera arbetshanken.
DevClass For skapa klasser (not yet implemented)




Exempel

Provi ew user database V1.0.0

ssab
sysansv System DevRead DevPl ¢ DevConfig (14680068)
skiftel Mai nt enance DevRead (2097160)
. . . . . b5 Operatorl (64)
hal User | nherit
.o anna RtWite Operator4 (514)
bl 2
. . . . anna Operator4d (512)
bl 1 User | nherit
55 Operatorl (64)
.o carl gustav Operator8 (8192)
hst
. . . . magnus Operatorl (64)
rib User | nherit
amanda Operator4 (512)

Studera exemplet ovan. Det hér &r en listning av en anvandardatabas. Till vanster ser man systemgrupperna, och
antalet punkter markerar deras hieraki-niva Pasammarad stér systemgruppen attribut. Under varje systemgrupp
stér dess anvandare med privilegier. Systemgruppen ssab har alltsa anvandarna sysansv, skiftel och 55.

Systemgruppen ssab.hgl.bl1 har attributet Userlnherit vilket gor att den &rver anvandare fran sin foralder. Aven
foraldern ssab.hgl har Userlnherit si ssab.hg.bl 1 drver dven fran ssab. Anvandarnafor ssab.hgl.bl1 blir d&
sysansv, skiftel, anna, 55 och carlgustav. Anvandaren 55 hos ssab.hqgl.bl1 dverrider hér anvandaren 55 hos
ssab.

Systemgruppen ssab.hqgl.bl2 saknar Userlnherit och har enbart anvandaren anna.

Systemgruppen ssab.hst.rlb har Userlnherit och arver fran sin foralder ssab.hst. Denna har dock inte Userlnherit
och har inte arvt nagot fran sin foralder ssab. Anvandarnafér ssab.hst.rlb blir amanda och magnus

Ett system med systemgruppen sandviken.hgl kommer att nekas access eftersom systemgruppen och alla dess
forfader saknas.

Ett system med systemgruppen ssab.vwx.n2 kommer att drva anvandare fran systemgruppen ssab, dvssysansv,
skiftel och 55. Alla systemgrupper maste inte finnasi databasen, det racker att ndgon forfader finns. Det som inte
finns antas ha attributet Userl nherit.



Inloggning

Inloggning och behdrighets-kontroll fungerar olikai olikadelar av proview.

Utvecklingsmiljon

Né&r man startar navigatdren dppnas ett inloggnings-fonster dar man kan matain anvandarnamn och passerord.
Man kan aven skicka med anvandarnamn och passerord som argument om man vill undvikainloggnings-fonstret.
For att dppna navigatdren krévs DevRead, for att 6ppna konfiguratoren kravs DevRead, och for att editerai plc-
editorn krévs DevPIc.

Xtt-operatorsbilder

Nér xtt startas med ett OpPlace-objekt som argument, hamtas anvandaren frén UserName-attributet i motsvarande
User-objekt. For att f& andrai databasen fran xtt kravs RtWrite. | operatdrsbilderna finns olika tryck-knappar,
dragreglar mm frén vilkaman kan paverka databasen. Dessa objekt har ett access-attribut som talar om vilka
priviliger som kravs for att kunna aktivera objektet. Dessa privilegier matchas mot anvéndarens privilegier, och om
han inte har négot av dem, nekas han access.

Fréan xtt kan man med login/logout konmandot loggain som en annan anvandare och darmed andra sina
privilegier.

Operatorsbilder pa intranatet

For operatorbilder pAwebben finns en speciell inloggnings-applet som bor 14ggas in pa start-web-sidan for ett
system. Inloggnings-appleten kontroller anvandarnamn och passerord. Dessutom kontrolleras de varje gang man
tar upp en ny operators-bild. Man &r inloggad dndatills man loggar ut (frén inloggnings-appleten), eller tar upp en
bildi ett system dar anvandaren inte langre har behdrighet.



pwr_user

pwr_user anvands for att skapa systemgrupper och anvandare i anvandar-databasen. Konfigureringen sker mha
kommandon.

pwr_user startas frén kommando-prompten.

Hér beskrivs de olika kommandon som finns fér att skapa, modifiera och lista systemgrupper och anvéandare.

add

add group
Skapa en systemgrupp

pwr _user> add group ‘nane’ [/nouserinherit]

/nouserinherit
Attributet Userlnherit skainte vara satt for systemgruppen. UserInherit &r default.

add user
Skapa en anvandare.

pwr _user> add user ‘nane’ /group= /password= [/privilege=]
[/rtread][/rtwrite][/systen][/mintenance][/process]
[/instrument][/operatorl][/operator?2]...[operl10][/devread]
[/devpl c][/devconfig][/devcl ass]

/group
Systemgrupp som anvandaren skatillhora.

/password
Anvandarens passerord.

Iprivilege
Privilegie om denna anges anges som en mask, dvs ett heltalsvarde.

Irtread
Anvéandaren tilldelas RtRead.

[rtwrite
Anvandaren tilldelas RtWrite.

/system
Anvéandaren tilldel as System.

/maintenance
Anvandaren tilldelas Maintenance.



Iprocess
Anvéandaren tilldelas Process.

/operatorl
Anvéndaren tilldel as Operator1.

/operator9
Anvandaren tilldel as Operator9.

/operator10
Anvéandaren tilldelas Operator10.

/devread
Anvandaren tilldelas DevRead.

/devplc
Anvandaren tilldelas DevPlc.

/devconfig
Anvandaren tilldelas DevConfig.

/devclass
Anvandaren tilldelas DevClass.

get

Héamtar en anvandare med en algorithm som anvandsi runtime.
pwr _user> get ‘usernanme’ /group= /password=
list

Lista systemgrupper och anvandare.

pwr _user> |ist

load

Laddar in den senaste sparade databasen och raderar eventuella dndringar sen senaste save.

modify

modify group
Andradatafor en systemgrupp.

pwr_user> nodify group ‘nane’ /[no]userinherit

luserinherit

Satter attributet Userlnherit som anger att systemgruppen ska drva anvandare fran frén sin foralder i

systemgrupps-hierakin. Negeras med /nouserinherit
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modify user
Andradatafér en anvandare.

pwr _user> nodify user ‘name’ /group= [/password=][/privilege=]
[/rtread][/rtwrite][/systen][/maintenance][/process]
[/instrument][/operatorl][/operator?2]...[operl0][/devread]
[/devpl c][/devconfig][/devcl ass]

/group
Systemgrupp som anvandaren tillhor.

/password
Anvandarens passerord.

Iprivilege
Privilegie om denna anges anges som en mask, dvs ett heltalsvarde.

Irtread
Anvéandaren tilldelas RtRead.

[rtwrite
Anvandaren tilldelas RtWrite.

/system
Anvéndaren tilldel as System.

/maintenance
Anvandaren tilldelas Maintenance.

/process
Anvéndaren tilldelas Process.

/operatorl
Anvandaren tilldelas Operatorl.

/operator9
Anvéandaren tilldel as Operator9.

/operl0
Anvandaren tilldelas Operator10.

/devread
Anvandaren tilldelas DevRead.

/devplc
Anvandaren tilldelas DevPlc.

/devconfig
Anvéandaren tilldelas DevConfig.
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/devclass
Anvandaren tilldelas DevClass.

remove

remove group
Tabort en systemgrupp.

‘ 1

pwr _user> renove group ‘nanme

remove user
Tabort en anvéandare.

pwr _user> renove user ‘nanme’ /group=

save
Spara.

pw _user> save

Su

Loggain som super-user. Som super-user kan man se se password for anvandare vid listning.
su kréver password.

pwr _user> su ‘password’



